BEZPIECZENSTWO INFORMACJI
W CZASIE ZAJEC PRAKTYCZNYCH
DLA STUDENTOW W SZPITALU




O CZYM BEDIZIE
TO SZKOLENIE

W tym szkoleniu zapoznamy sie
z podstawowq wiedzqg o informacjachiich
szczegolnej kategorii jakg sg dane osobowe

- tyle by zrozumiec¢ z czym mamy
do czynienia

a nastepnie poznamy kilka zasad
jak praktycznie postepowac z informacjami
aby nie popetnic btedu



BEZPIECZENSTWO INFORMACJI
W CZASIE ZAJEC PRAKTYCZNYCH

DLA STUDENTOW W SZPITALU

Ochrona informaciji, w tym ich szczegdlnej kategorii jakg sg dane osobowe nie rozpoczeta sie
w 2018 roku, gdy zaczeto obowigzywac RODO, czyli Rozporzgdzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych

oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) lecz ma swoje
zrodto w wielu aktach prawnych wydanych zardwno przed jak i po wejsciu w zycie RODO.

Wystarczy spojrze¢ do Konstytucji Rzeczypospolitej Polskiej, w ktdrej znajdziemy art. 51:

. Nikt nie moze by¢ obowiqzany inaczej niz na podstawie ustawy do ujawniania

informaciji dotyczgcych jego osoby.
. Wladze publiczne nie mogq pozyskiwaé, gromadzi¢ i udostepniac innych informaciji

o obywatelach niz niezbedne w demokratycznym panstwie prawnym.
Kazdy ma prawo dostepu do dotyczgcych go urzedowych dokumentéw i zbiorow danych. Ograniczenie

tego prawa moze okresli¢ ustawa.
Kazdy ma prawo do zgdania sprostowania oraz usuniecia informacji nieprawdziwych, niepetnych lub

zebranych w sposdb sprzeczny z ustawq.
. Zasady i tryb gromadzenia oraz udostepniania informaciji okresla ustawa.
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Wedtug Stownika Jezyka Polskiego

informacja

- to, co powiedziano lub napisano o kims lub o czyms, takze zakomunikowanie czegos

Informacjg moze byc tekst, liczby, ale rowniez dzwieki, zapachy itd.

Dzieki nim zmniejsza sie nasz stopien niewiedzy, wnoszg one do naszej swiadomosci
element nowosci lub tylko przypominajg pewne fakty.

lch odbiorcg moze by¢ zardwno cztowiek jak i maszyna.
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Czym sq dane osobowe? To szczegdlna kategoria informacji. Wg RODO:

Art. 4

,,dane osobowe" oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,,osobie, ktérej dane dotyczq,’);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio

lub posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden bqgdz kilka szczegdlnych czynnikdw okreslajgcych fizyczng,
fiziologiczng, genetyczng, psychiczng, ekonomiczng, kulturowq lub spoteczng
tozsamosc¢ osoby fizycznej;
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Gdizie jeszcze znajdziemy zasady przetwarzania informacji, ktére Szpital musi brac¢ pod uwage?
Pozostanmy przy kilku najprostszych przyktadach obejmujgcych informacje medyczne:

1) Ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta;

2) Ustawia o zawodach lekarza i lekarza dentysty;

3) Ustawia o zawodach pielegniarki i potoznej;

4) Rozporzgdzenie Ministra Zdrowia w sprawie rodzajow, zakresu i wzorow dokumentacii
medycznej oraz sposobu jej przetwarzania.
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Dlaczego musimy zachowywac w tajemnicy informacje o naszych Pacjentach. M.in. dlatego,
ze stanowi tak Ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta:

Art. 23 stanowi:

1. Pacjent ma prawo do dostepu do dokumentaciji medycznej dotyczgcej jego stanu zdrowia oraz udzielonych
mu Swiadczen zdrowotnych.

2. Dane zawarte w dokumentacji medycznej podlegajg ochronie okreslonej w niniejszej
ustawie oraz w przepisach odrebnych.

a wczesniejszy Art. 13:

Pacjent ma prawo do zachowania w tajemnicy przez osoby wykonujgce zawéd
medyczny, w tym udzielajgce mu swiadczen zdrowotnych, informacji z nim zwigzanych,
a uzyskanych w zwigzku z wykonywaniem zawodu medycznego.
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Dane zgromadzone w dokumentacji medycznej — zbierane od pacjentaq, jego bliskich, od innego
personelu, z wielu mozliwych zrodet oraz, te ktdre nie zostaty zapisane ale sg np. tylko
wypowiadane podczas wizyty lekarskie] to zdecydowanie dane osobowe.

Gdy nie postepujemy z nimi w sposdb wtasciwy moze dojs¢ do naruszenia,
ktore RODO definiuje tak:

,,naruszenie ochrony danych osobowych" oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczeniaq, utraceniq,

zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych
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Dlaczego Student moze zapoznawac sie z informacjami medycznymi?

Ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta stanowi:

Art. 26 ust. 3a.

Dokumentacja medyczna podmiotdw leczniczych [...] instytutdw badawczychl...] i
innych podmiotdow udzielajgcych Swiadczen zdrowotnych uczestniczgcych w
przygotowaniu oséb do wykonywania zawodu medycznego i ksztatceniu osob
wykonujgcych zawdd medyczny jest udostepniana tym osobom wytgcznie w zakresie
niezbednym do realizacji celéw dydaktycznych.

| jednoczesnie zobowigzuje Studentéw do zachowania tajemnicy:

Art. 26 ust. 3b.

3b. Osoby, o ktérych mowa w ust. 3a, sg obowigzane do zachowania w tajemnicy
informaciji zawartych w dokumentacji medycznej, takze po $smierci pacjenta.
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Postepujgc niewtasciwie musimy sie liczyC z konsekwencjami prawnymi. M.in. takimi:

art. 107 ustawy o ochronie danych osobowych:

1. Kto przetwarza dane osobowe, choc ich przetwarzanie nie jest dopuszczalne albo
do ich przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat dwoch.

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawnigjgcych pochodzenie rasowe
lub etniczne, poglgdy polityczne, przekonania religijne lub Swiatopoglgdowe,
przynaleznos$¢ do zwigzkdw zawodowych, danych genetycznych, danych
biometrycznych przetwarzanych w celu jednoznacznego zidentyfikowania osoby
fizycznej, danych dotyczgcych zdrowia, seksualnosci lub orientacji seksualne;j,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
frzech.
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Jak postepowac w czasie zajec aby nie spowodowac naruszenia ochrony danych osobowych 2
Na kolejnych slajdach kilka podstawowych zasad.
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ZASADY OGOLNE

v’ Stosuj sie do wymagan prawa
i polecen Opiekundw / Przetozonych /
Personelu Szpitala.

v Reaguj, gdy widzisz, ze ktos$ inny postepuje
niewtasciwie albo majg miejsce sytuacje, ktore
mogq zagrazac bezpieczenstwu informacii.




BEZPIECZENSTWO INFORMACJI
W CZASIE ZAJEC PRAKTYCZNYCH
DLA STUDENTOW W SZPITALU

ZASADY OGOLNE

v Sprawdz dwa razy, upewnij sie, nie zaktadaqj
W ciemno”, ze rozmawiasz z wtasciwg osobqg
oraz, ze frzymasz w reku wtasciwy dokument
| przekazujesz go wtasciwej osobie.
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ZASADY OGOLNE

Pamietqj, ze jestes zobowigzany do zachowania

w tajemnicy informaciji dotyczgcymi Pacjentow,
nieujawniania ich osobom
lub podmiotom nieuprawnionym
I nie wolno Ci wykorzystywac ich do celdow innych
niz niezbedne do zrealizowania celu
praktyki, zarowno w trakcie jej trwania jak i po
zakonczeniu, w tym rowniez po smierci Pacjenta
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ZASADY OGOLNE

Respektuj prawo Pacjenta do sprzeciwu wobec
obecnosci Studenta podczas procesow
diagnostyki i leczenia
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Dalej klika zasad bardziej praktycznych.
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v' Nie rozmawiqgj o pacjentach przy osobach nieupowaznionych, np. na korytarzu oddziatu,
na sali chorych przy osobach odwiedzajgcych, przy innych pacjentach, przy personelu
pomocniczym,

v’ Jesli sporzgdzasz sobie notatki (np. po to by omodwic je z Opiekunem / z innymi Studentami) rob
to tak aby nie gromadzi¢ danych, ktére pozwolityby osobie nieuprawnionej zidentyfikowac
Pacjentq,
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v Jesli otrzymates do zapoznania dokumentacje medyczng nie wykonuj jej kopii lub zdje¢ (np. po
to by pokazac je innemu Studentowi),

v Nie wykonuj rowniez zdjec Pacjentow, osdb odwiedzajgcych, Personelu, innych Studentow, itp.
v' Dbaj o otrzymang dokumentacje, uwazaj aby jej nie zgubic, nie zniszczyc,

v Nie pozostawiaj dokumentacji bez nadzoru, zawsze zwracaj jg uprawnionemu Personelowi
medycznemu,

v Nie zabieraj dokumentacji poza komorke organizacyjng, w ktérej odbywasz praktyke,
v’ Bez wyraznego polecenia Opiekuna / Przetozonego / Personelu medycznego nie wprowadzaj

zmian w udostepnionej dokumentacji (nie ujmuj, nie doktadaj dokumentdw, nie edytujich
tresci),
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v’ Jesli zostanie Ci umozliwiony dostep do komputera swoje dziatania ogranicz wytgcznie
do takich, ktére niezbedne sg do osiggniecia celu praktyki i dziataj tylko pod nadzorem
uprawnionego Personelu UCK,

v' Nie podejmuj samodzielnie prob korzystania z sprzetu informatycznego znajdujgcego sie
w Szpitalu,
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v Jedli uczestniczysz w zadaniach zwigzanych z wywotywaniem pacjentdw do gabinetu poradni,
pracowni stopniuj ilos¢ informacii, ktérymi sie postugujesz do wywotania pacjenta:

v Wywotuj za pomocqg numeru kartoteki. Jesli nie ma takiej mozliwosci, zawotq;
Za pomocg imieniq, jesli to nie wystarczy za pomocgq imienia i pierwszej litery
nazwiska, jesli to nadal nie wystarczy uzyj petnego nazwiska ale rob to
w ostatecznosci,

v' Dopiero po wejsciu z Pacjentem do gabinetu, gdy nie styszg Cie juz osoby
nieuprawnione popros go o podanie nazwiska aby upewnic sie, ze to ten Pacjent,
ktorego oczekujesz,

v Podobnie na oddziatach - nie wywotuj Pacjenta z sali uzywajgc nazwiska, tam starqj sie
zwracac do niego za pomocg imienia lub po prostu podejdz do niego i zapros go ze sobg,

v Jesli zwracasz sie do pacjenta tak, ze mogqg ustysze¢ Cie inni nigdy nie podawaj nazwy
choroby lub rodzaju diagnostyki lub leczenia jaka ma byc¢ (byta) prowadzona (np. nie wotqj
»Pan Jan z kamicqg nerkowq”).
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ZASADY OGOLNE

Jesli nie masz pewnosci czy wolno Ci cos zrobic
albo, jak zrobic to tak aby postgpic zgodnie
z zasadami ochrony informacji skonsultuj sie
odpowiednio z Opiekunem / Przetozonym /

Personelem Szpitala.




UNIWERSYTECKIE CENTRUM KLINICZNE

+ IM. PROF. K. GIBINSKIEGO
Slaskiego Uniwersytetu Medycznego
w Katowicach

DZIEKUJE ZA UWAGE

Patryk Rozumek — Inspektor Ochrony Danych

Jesli masz pytania:

mozesz rowniez skonsultowac sie z naszym Inspektorem Ochrony Danych
pod nr tel. (32) 789-40-05 lub osobiscie w jednostce przy ul. Ceglanej— pok. E168,
w jednostce przy ul Medykdw — pok. PP132.



